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Fabio Cecaro Societa: Omnitel-Vodafone Societa: Nascar Studios Societa: VMEngine
Ruolo: Senior System Administrator Ruolo: IT Director Ruolo: Founder, CEO, CTO

NoProfit: EuroCloud IT
Ruolo: co-Founder,VP,President
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loT Vs lloT
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loT Vs lloT

Prospettiva loT lloT
Area Consumatore commerciale Sistemi di monitoraggio, Industria della Difesa,
Produzione industriale, Settore Sanitario
Focus Smart Devices Macchinari sofisticati
Sicurezza Utility Centric Robusta ed avanzata
Interoperabilita Generalmente Indipendenti Integrazione con sistemi legacy coesistenti
Scalabilita Low Scale Large Scale
Precisione ed accuratezza Monitorato Sincronizzati al millisecondo
Resilienza non richiesto Deve essere supportato il Fault Tolerance
Programmabilita Facile programmazione Off-site Riprogrammazione remota ed on-site
Manutenzione Scelta del consumatore Organizzata e programmata
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loT Statistiche
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loT Statistiche

e 26.66 miliardi di device loT attivi nel 2019 nel mondo

e Nel 2025 ci saranno 75 Miliardi di device loT nel
mondo

e 127 nuovi device si connettono ogni secondo ad
internet

e Nel 2020, il 40% dei device loT sara usato nel settore
Sanitario

e Il mercato globale dell’ 10T crescera sopraii
457 Miliardi nel 2020

e Il mercato italiano dell’loT e cresciutoda2 a5 Fonti:
miliardi di $ dal 2015 al 2018 dati s ot anatyticscom, gartrer,

cisco, deloitte, businesswire,

forbes, siemens, statista
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WHO'S CONTROLLING THE IOT MARKET?

China, North
America and Western
Europe represent
67% of the overall
loT installed base. *

_j' Smart cities
BE 2

GLOBAL IOT
MARKET SHARE

{' ) 4 Industrial loT
O

26.4%
Smart homes
15.4%

Connected health
22.0%

A
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POPULAR CONSUMER IOT DEVICES

l 70% top selling
: wearable devices are
q dedicated to fitness.

‘ | ‘ ‘ Consumer loT will become

the third biggest industry \—:g

The smart home market - speakers, in terms of loT spending 1
lights, locks etc - is worth $24 billion. globally by 2020.

U

Consumers could reduce energy usage by 10-30% by schedules
and temperature settings of programmable thermostats.
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loT Barriere all’Adozione
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loT Barriere all’Adozione

e Raccolta Dati:
Nel 2019 5 delle soluzioni loT sono state abbandonate per questioni di
data management e data analytics
e Sicurezza dei Dati:
35% IT leaders e preoccupato per la Security in loT. L'84% delle
organizzazioni ha avuto problemi di security relative all’loT
e Problemi di Privacy:
In 20 anni, globalmente, le leggi sulla privacy sono passare da 20 a 100
e Costi Operativi:
| costi di implementazione, gestione e manutenzione sono le voci di
costo di una soluzione loT che rendono queste poco appetibili.

your virtual computin:
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AWS Servizi e Soluzioni per loT

Data
services

|i ooo

Device
software

{}

Control
services
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@ Come estraggo valore dai miei dati |oT?
ata
services

:_[j':

Control
services

Come controllo, gestisco e metto in sicurezza i miei
devices?

|i ooog| |

Device
software

Come mi connetto ai miei devices ed opero a livello edge?
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ﬁ loT SiteWise o?:@-) loT Events
Data loT Analytics
services

&)

loT Things Graph

loT Device Management loT Device Defender

©)
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Control
services

Device Tester

loT Core
zﬂjuuu—ﬂ_ f’.\\> loT Greengrass

Device
software

4P {®} | Amazon FreeRTOS 4P |AWS loT Device SDK
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Come posso connettere
in modo sicuro

dispositivi basati su
microcontroller ed estendere

le funzionalita di AWS Cloud
direttamente ai Device?

oono

Device
software
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Amazon FreeRTOS devices.amazonaws.com

E’ un sistema operativo a microcontrollore che estende il kernel FreeRTOS per
consentire ai dispositivi di connettersi in modo sicuro ad AWS, rendendoli facili da

gestire, distribuire e aggiornare.

Cinfineon. o . aWS —

ESPRESSIF

v
Ays € XILINX.
Funzionera sul mio chip? Ha le funtz)?onalitz‘a?di cui ho Dove lo trovo? Come posso iniziare?
isogno:
fo—1_
Jooe(

Device
software
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Amazon FreeRTOS

J | &

e
Local Connectivity Cloud Connectivity Security Connectivity OTA &
Libraries Libraries Libraries Code Signing
Comunica con i dispositivi Raccogli facilmente dati e Proteggi i dati del Distribuisci aggiornamenti di
AWS |oT Greengrass senza intraprendi azioni su dispositivo e le connessioni sicurezza, correzioni di errori e
una connessione cloud dispositivi basati su aggiornamenti del firmware ai
microcontrollori dispositivi sul campo

Device
software

vmengine  AWS PEISL | WORKSHOP - AWS Provider di Soluzioni 0T & lioT




AWS loT Greengrass

Greengrass estende IoT AWS sui tuoi dispositivi, in modo che possano agire
localmente sui dati che generano, sfruttando al contempo il cloud.

(\: % Device Type 01
1
' Device Type 02
@) AWS loT Greengrass Core

Enables the local @ 5
execution of AWS Lambda, A Device Type 03
messaging, device shadows,
Cloud and security. AWS loT Any device using Amazon
Greengrass Core interacts FreeRTOS or AWS loT Device
directly with the cloud and

: SDK can be configured
works locally, even with to interact with AWS loT

intermittent connectivity Greengrass Core via the
ﬁﬁ_ local network
=
Device
software
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AWS loT Greengrass

O A

O

\/‘7

210
/ (OJO],—
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Local Local Machine
Messages Local Data and Resource Learning Secrets Over the
and Triggers Actions State Sync Security Access Inference Connectors Manager Air Updates
Abilita la Semplifica la | dispositivi Autenticazione Le funzioni E’ possibile Estendono i Distribuisce Facili
comunicazione  programmazio operano offline reciproca e AWS Lambda eseguire dispositivi con chiavi segrete aggiornamenti
del dispositivo ne dei e sincronizzano  autorizzazione pOSsSONO Machine connessioni a agli edge del core di AWS
anche senza dispositivi con i dati quando tra cloud e accedere e Learning servizi esterni device loT Greengrass
connessione AWS Lambda ricollegati dispositivi utilizzare le Inference
risorse locali localmente
del dispositivo
Device
software
. partner ) . ..
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Come posso connettere
I miei dati in modo
sicuro e gestirli
generati su larga scala?
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e —>
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Control
services
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loT Core @

AWS loT Core € un servizio gestito che consente di collegare facilmente i
dispositivi e interagire in modo sicuro con applicazioni cloud e altri

dispositivi.
B! [
\
‘ {0k
\
= - =) - {‘é} <> adWws
’ %:}
’
’
’
/%\' — Sl
Connettere in modo sicuro Instradare, elaborare e Consentire alle applicazioni di Integrazione completa con altri
dispositivi al cloud AWS e ad agire sui dati dai dispositivi interagire con i dispositivi servizi AWS per ragionare sui dati
altri dispositivi su larga scala collegati anche quando sono offline (Analytics, Database, Al, ecc.)

{E

Control
services
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loT Core @

%o

Ident.ity Device Message Rul.es Device Registry

Service Gateway Broker Engine Shadow

Gestire Gestisci Comunicazione Importa grandi Comprendi e Definire e
l'autorizzazione completamente la affidabile e veloce quantita di dati controlla lo stato catalogare il
dei dispositivi e connettivita su tutta la flotta loT a basso costo, dei tui dispositivi in dispositivo per un
fornire identita ottimizzata per i loT preelaborali e qualsiasi momento facile utilizzo da
univoche su larga carichi di lavoro loT rendili disponibili parte dei servizi

scala a oltre 10 servizi AWS
{/:k per analisi,

reportistica e

Control . . ;
visualizzazione

services
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Come posso gestire

Il numero crescente di
dispositivi connessi su
larga scala?

"\
e —>
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Control
services
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loT Device Management

{E

Control
services

)

loT Device Management ti aiuta nell” onboarding, ad organizzare, monitorare,

e gestire da remoto un numero crescente di dispositivi connessi.

%)

5)

5)

5)

Onboarding veloce dei device
su larga scala

mengine

your virtual computing
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N - network

partner
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5)

Indicizzazione real-time della
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flotta e facile ricerca

Y

5)

Monitoraggio ed upgrade dei

5)

5

5)

device su larga scala



loT Device Management

ooooao H
|
|
I
|
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Batch Fleet Real-time Fine-Grained Device Logging &
Provisioning Fleet Index & Search Monitoring Jobs
Onboarding e Ottieni visibilita sullo stato Raccogli i log dei Firma digitalmente ed invia gli
configurazione dei di salute della tua flotta di dispositivi per identificare aggiornamenti ai dispositivi
dispositivi rapido con dispositivi e risolvere rapidamente i via OTA per migliorare la
pochi click problemi funzionalita

{E

Control
services
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Come posso garantire
|]a sicurezza dei miel
dispositivi collegati?
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Control
services
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loT Device Defender @

loT Device Defender e un servizio di sicurezza loT completamente gestito che
consente di proteggere la tua flotta di dispositivi connessi continuamente.

L 0 e @00 @ |

[©0000| |©oo00] |O ool [ © 0000 |O oooo] |O ooool [© 0o00] | oooo| [ © 000o0] [ © 0oo0| |O oooo| [O oooo)
Controllo continuo delle Identificare derive nelle Generare allarmi Eseguire Patch di sicurezza circa le
configurazioni dei device, definire impostazioni di sicurezza e vulnerabilita rilevate

onitorare il comportamento rilevare anomalie dei dispositivi

em
ﬁ dei device
Control
services
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loT Device Defender

|
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Audit Detect Alerts Mitigate
Convalida la configurazione Rileva anomalie nel Conoscere quando e cosa Risolvere potenziali

loT come sicura comportamento del device per investigare meglio problemi

{E

Control
services

your virtual computing
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Come posso creare
applicazioni loT piu
velocemente?

—>

<

~_—

Control
services
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loT Things Graph

loT Things Graph ti aiuta a creare rapidamente applicazioni loT combinando
dispositivi e servizi web e definendo le interazioni tra loro con un codice
minimo o nullo.

© T = —
\
A\,
g 5
I o H—(® D
O ==
a = -
Collega i dispositivi di Progetta visivamente le applicazioni Distribuisci e monitora a livello edge in modo
produttori diversi collegando i dispositivi ed i servizi che le applicazioni possano essere eseguite
j localmente sul device
Control
services
: artner
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loT Things Graph

- e - oy

N - - -

Visual Drag & Drop
Interface

Riduce al minimo la necessita
di scrivere codice

{E

Control
services

vmengine dAWS partner
your virtual computing N ‘7, netWO I'k
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Deploy to AWS loT

Models Multi-step Workflow Greengrass devices
Lavora facilmente con i tuoi Automatizza i processi Disegna in cloud ed
dispositivi esequi a livello edge
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loT Things Graph oo

(EH] @ us-west-2.console.aws.amazon.com ¢ th [ul e

aws
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Come posso generare
valore dai dati prodotti
dai miei device loT?

4

Data
services
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loT Analytics

loT Analytics e un servizio completamente gestito che raccoglie,
pre-elabora, arricchisce, archivia, analizza e visualizza i dati dei dispositivi
loT su vasta scala.

Bring your own
custom analysis

:' Bl a o_o
ﬁi : O By @ ] st A

<y : 5t -
AWS loT Analytics Q&

v @

Run machine : o
learning analysis

AWS loT Analytics is a

fully-managed service that Collect Process Store Build
makes it easy to run and Collect device datain a Transform and enrich Datais stored in a Analyze Analytics and reports
operationalize sophisticated variety of formats and messages with external time-series data store Run SQL queries, use are used to help you
analytics on massive volumes frequencies sources for analysis pre-built models, and your build system and
of loT data custom analysis to perform mobile applications

machine learning and
make predictions

Data
services,
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loT Analytics

\o \o\o

o —o
L TR —
Collect Process Store Analyze
Raccoglie solo i dati Converte i dati Archivia i dati dei Ottieni una visione
che si desidera grezziin device in time-series piu approfondita
archiviare e informazioni database per I'analisi della salute e delle
analizzare significative prestazioni del tuo

Data
services,

vmengine

your virtual computing

aWS partner

~ =) network

WORKSHOP - AWS Provider di Soluzioni loT & lloT

assets

Visualize

Visualizza
rapidamente i tuoi
set di dati loT




Come posso liberare i dati
che una volta erano
bloccati nelle strutture
industriali?

4

Data
services
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loT SiteWise &1

La maggior parte dei dati raccolti onPremise non viene mai analizzata ed eliminata

N N
2] Ao o (O

Produzione Estrazione Gas e Petrolio Agricoltura

Data
services,
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loT SiteWise &1

loT SiteWise raccoglie i dati dell' impianto industriale con un gateway locale,
struttura ed etichetta quei dati e genera KPI e metriche in tempo reale utili
per prendere le migliori decisioni basandosi sui dati.

S C505055
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T, &
iy [ | G ool
01010 10 I e 01570101010101010
191919 oo gomaneer N | ] m == m e D e e e e = _1
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1010101010 I ow01010 0101010 I ow01010 C )
‘I'11-+ 1010101010 1 0101001 0101001 | 0101001
I 0101010 1 0101010 [ 0101010 I
] ]
N\ - N
Guarda i tuoi dati scorrere in pochi minuti senza Struttura i tuoi dati e specifica le metriche Sfoglia facilmente le apparecchiature e elabora
scrivere codice, connettiti e configura il tuo delle prestazioni per risorse e processi i dati, crea visualizzazioni dei dati per
gateway identificare le inefficienze, diagnosticare i
problemi e migliorare processi cross-facility
Data

services,

vmengine AWS partner
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Come posso rilevare le
modifiche

nei sistemi industriali
complessi?

4

Data
services
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loT Events

Data
services,

loT Events consente di monitorare continuamente i dati delle tue

apparecchiature e flotte di device circa le modifiche di funzionamento e di
attivare la risposta appropriata al verificarsi degli eventi

O O O
O - o —
| 00O -~ - - @Oo o
l o © O O . o o
O
i _-
s ()
Crea una logica semplice di valutazione dei Rileva eventi dai dati Attiva (Trigger)
dati di telemetria in entrata per rilevare generati da migliaia di sensori le risposte per
eventi in apparecchiature o processi e altre fonti ottimizzare le operazioni

mengine

your virtual computing

aWS partner

N - network
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AWS loT Events {{@)

ML

Data
services

AWS loT SiteWise

AWS IloT Analytics

©P®

AWS loT

AWS loT Greengrass

Things Graph

AWS loT Device
Management

Amazon FreeRTOS

ooo[ |

;Uz

Control
services

AWS loT

Device Device SDK

software

AWS loT
Device Defender

AWS loT

AWS loT Core Device Tester
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DEMO
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Raspberry Pi 3
Temp & Humidity
Sensor

) 24
100)
Y 7,

Greerjgrass

S N

loT Sensor loT Hardware Board loT Core

dWS$S

\_/7

AWS Greengrass
& AWS loT Core
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END
Grazie
Domande?
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Non abbiamo risposto alle tue
domande e vuoi informazioni in pit
per il tuo progetto Cloud?
Parlane con un AWS
Architect...info@vmengine.net

a I a I
Clicca e scrivici subito Riserva una Call con noi
= in
i s
\ ) \ )
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